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1. Leiaute do Certificado de Autoridade Certificador a
1.1. Requisitos de Certificado

Os certificados emitidos pela Autoridade Certificadora da Secretaria da Receita Federal
do Brasil (AC-RFB) obedecem as Resoluc¢des do Comité Gestor da ICP-Brasil.

Os certificados de Autoridade Certificadora da Receita Federal do Brasil séo destinados a
Autoridades Certificadoras credenciadas pelo ICP-Brasil e habilitadas pela AC-RFB a
emitir certificados para pessoas fisicas e juridicas.

Os certificados para Autoridade Certificadora subsequente a AC-RFB atende aos
seguintes requisitos;

Conforme DOC ICP-01.02 de 15/07/2016, os certificados de confirmacéo de identidade e
assinatura do tipo A1 a A4 devem ser separados por Autoridade Certificadoras (AC)
emissora para cada tipo de uso, conforme descrito a seguir;

a) Autenticacdo de Servidor (SSL/TLS);

b) Assinatura Geral e Protecao de e-mail (S/MIME); e

c) Assinatura de Codigo (Code Signing).

1.1.1. Numero de Verséo

Os certificados digitais implementam a versédo 3 de certificados definida no padréo ITU-T
X.509 de acordo com o perfil estabelecido na RFC 52805280 (Request for Comments —
Internet X509 Public Key Infrastructure).

1.1.2. Campo Issuer

Todo certificado possui neste campo o nome X.500 da Autoridade Certificadora da
Secretaria da Receita Federal do Brasil.

1.1.3. Algoritmos de Criptografia, Tamanho e Processo de G  erac¢éo de Chave

O algoritmo utilizado para a geracdo das chaves dos certificados de Autoridade
Certificadora é o RSA.
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Tamanho de Chave [Processo de Geracao de Chave Cripto  gréafica
4096 Hardware

1.1.4. Algoritmo de Assinatura Digital

Os certificados deverdo ser assinados com uso do algoritmo conforme documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

1.1.5. Limite de Tamanho

O tamanho maximo de cada componente do DN (CN, OU, O e C) é de 64 caracteres.
1.1.6. Chave Publica do Titular do Certificado

Conforme definido na RFC 52805280.

1.1.7. ldentificacdo do Sistema Criptografico Utilizado

Conforme definido na RFC 52805280.

1.1.8. Conjunto de Caracteres

Todas as sequéncias de caracteres nos certificados, inclusive as dos DN (Distinguished
Name) devem obedecer ao Codigo NBR 9611, que inclui os caracteres alfanuméricos e
0s caracteres especiais descritos na tabela abaixo. Os acentos ndo sao suportados e

devem ser substituidos pelo caractere ndo acentuado e o cedilha deve ser substituido
pelo caractere ‘c’.

Caractere Cddigo NBR 9611 (hexadecimal)
branco 20
! 21
) 22
# 23
$ 24
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1.1.9. Identificacdo e Assinatura Digital da Autoridade Ce  rtificadora da RFB
Conforme definido na RFC 52805280.

1.1.10. Numero de Série Exclusivo do Certificado

Conforme definido na RFC 52805280

1.1.11. Validade do Certificado Digital

Conforme definido na Politica de Certificacéo.

1.1.12. Composicado do Distinguished Name (DN) do certificado

CN=<Nome da Autoridade Certificadora Habilitada>
OU=Secretaria da Receita Federal do Brasil — RFB
O=ICP-Brasil
C=BR

Onde

O Common Name (CN) é o nome da Autoridade Certificadora definido na Declaragédo de
Praticas da Certificacdo (DPC) aprovada pelo ITI.

O campo Organizational Unit (OU) com conteudo fixo “Secretaria da Receita Federal do
Brasil — RFB”.

O campo Organization Name (O ) com conteudo fixo igual a “ICP-Brasil".
O campo Country Name (C) com conteudo fixo igual a “BR”.

No formato os caracteres “<” e “>" delimitam campos que ser&o substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:
CN= AUTORIDADE CERTIFICADORA
OU=Secretaria da Receita Federal do Brasil — RFB

O=ICP-Brasil
C=BR

1.2. Extensdes Obrigatérias.

1.2.1. AuthorityKeyldentifier

Nao critica
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O campo keyldentifier deve conter o hash SHA-1 da chave publica da AC-RFB.
1.2.2. SubjectKeyldentifier
N&o critica

O campo SubjectKeyldentifier deve conter o hash SHA-1 da chave publica da AC titular
do certificado.

1.2.3. KeyUsage

Critica

Somente 0s seguintes bits devem estar ativados:
o KeyCertSign; e
e CRLSign.

1.2.4. Certificate Policies

N&o critica

e 0 campo policyldentifier contém o OID da Politica de Certificacdo (PC) que a AC
titular do certificado implementa;

e 0 campo policyQualifiers contém o endereco URL da pagina Web da AC-RFB
onde se obtém a Declaracao de Préticas de Certificacdo (DPF) da AC-RFB.

1.2.5. CRL Distribution Points
Nao critica

Deve conter o endereco na Web onde se obtém a Lista de Certificados Revogados
(LCR) emitida pela AC-RFB que gerou este certificado.

Deveréo conter dois (2) enderecos web diferentes para busca da LCR.
1.2.6. Basic Constraints

Critica

Opcional, deve conter;

e Subject Type=CA,; e
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e Path Lenght Constraint=0 (zero).
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2. Leiaute do Certificado e-CPF
2.1. Requisitos de Certificado
Os certificados e-CPF emitidos pelas Autoridades Certificadoras subordinadas a
Autoridade Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) obedecem

as Resolucbes do Comité Gestor da ICP-Brasil.

Os certificados e-CPF séo destinados a todas as pessoas fisicas que possuem registro
no Cadastro de Pessoa Fisica da Receita Federal do Brasil (CPF).

Os certificados e-CPF séo utilizados para assinatura digital e autenticacdo do seu titular
em sistemas e aplicacoes.

N&o poderao ser emitidos certificados e-CPF para pessoas fisicas cuja situacao cadastral,
perante o CPF, esteja enquadrada na condi¢cdo de cancelada ou nula. A validac&o desta
situacao é realizada por intermédio do sistema Consulta Prévia, disponibilizado pela RFB
as Autoridades Certificadoras Habilitadas.

O nome do titular do certificado € obtido do Cadastro de Pessoa Fisica da RFB, utilizando
o sistema Consulta Prévia.

Os certificados e-CPF atendem os seguintes requisitos:

2.1.1. Numero de Verséao

Os certificados digitais e-CPF implementam a verséo 3 de certificados definida no padréo
ITU-T X.509, de acordo com o perfil estabelecido na RFC 52805280 (Request for
Comments — Internet X509 Public Key Infrastructure).

2.1.2. Campo Issuer

Todo certificado e-CPF possui neste campo o nome X.500 da Autoridade Certificadora
habitada pela AC-RFB.

2.1.3. Algoritmos de Criptografia, Tamanho e Processo de G eragao de Chave
O algoritmo utilizado para a geracao das chaves dos certificados e-CPF é o0 RSA.

S&o quatro os tipos de certificados admitidos:

Tipo |Tamanho de Chave Processo de Geracao de Chave Cr iptografica
Al 2048 Software
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A2 2048 Software
A3 2048 Hardware
A4 4096 Hardware

2.1.4. Algoritmo de Assinatura Digital

Os certificados e-CPF devergio ser assinados conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

2.1.5. Limite de Tamanho

O tamanho maximo de cada componente do Distinguished Name (DN), CN, OU, O e C, é
de 64 caracteres.

2.1.6. Chave Publica do Titular do Certificado

Conforme definido na RFC 5280.

2.1.7. ldentificacdo do Sistema Criptografico Utilizado

Conforme definido na RFC 5280.

2.1.8. Conjunto de Caracteres

Salvo o previsto no item 2.2.5, todas as sequéncias de caracteres nos certificados,
inclusive as dos Distinguished Name (DN) devem obedecer ao Cédigo NBR 9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.

Os acentos ndo séo suportados e devem ser substituidos pelo caractere ndo acentuado e
o cedilha deve ser substituido pelo caractere ‘c’.

Caractere Cddigo NBR 9611 (hexadecimal)
branco 20
! 21
) 22
# 23
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2.1.9. Identificagao e Assinatura Digital da Autoridade Ce  rtificadora Emitente
Conforme definido na RFC 5280.

2.1.10. Numero de Série Exclusivo do Certificado

Conforme definido na RFC 5280.

2.1.11. Validade do Certificado Digital

Conforme definido na Politica de Certificacao.

2.1.12. Composicao do Distinguished Name (DN) do certificado e-CPF

CN=<Nome da Pessoa Fisica> <:> <nimero de inscricao no CPF>
OU= <ldentificacdo da AR >

OU=<Dominio do certificado>

OU=<RFB e-CPF ** >

OU=Secretaria da Receita Federal do Brasil - RFB

O=ICP-Brasil

C=BR

Onde

O Common Name (CN) é composto do nome da pessoa fisica, obtido do Cadastro de
Pessoas Fisicas (CPF) da RFB, com cumprimento maximo de 52 (cinqlenta e dois)
caracteres, acrescido do sinal de dois pontos (:) mais 0 nimero de inscricdo da pessoa
fisica do titular neste cadastro composto por 11 (onze) caracteres.

S&o quatro os campos Organizational Unit (OU) definidos no certificado, assim
constituidos:

Primeiro “OU” com conteddo variavel, informando o nome da Autoridade de Registro

responsavel pela aprovagéo do certificado, conforme o nome atribuido no credenciamento
pelo ITI.

12
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Segundo “OU” com conteudo variavel, informando no campo dominio a identificacdo da
empresa ou orgdo fornecedor do certificado, quando o titular do certificado for seu
empregado, funciondrio ou servidor. Caso esse OU néo seja utilizado, o mesmo devera
ser grafado com o texto “(EM BRANCO)".
Terceiro “OU” com conteudo variavel conforme o tipo de certificado:

e Tipo Al = “RFB e-CPF Al

e Tipo A2 = “RFB e-CPF A2

e Tipo A3 = “RFB e-CPF A3

e Tipo A4 = “RFB e-CPF A4".
Quarto “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”.
O campo Organization Name (O ) com conteudo fixo igual a “ICP-Brasil”.

O campo Country Name (C) com conteldo fixo igual a “BR”.

No formato os caracteres “<” e “>” delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:
CN=JOAO DA SILVA:01672780838
OU= Autoridade de Registro
OU= DOMINIO RFB
OU=RFB e-CPF A3
OU=Secretaria da Receita Federal do Brasil — RFB

O=ICP-Brasil
C=BR

2.2. Extensfes Obrigatdrias.
2.2.1. Authority Key Identifier
N&o critica

O campo key ldentifier deve conter o hash SHA-1 da chave publica da AC Habilitada que
emitiu o certificado.

2.2.2. Key Usage

Critica

13
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Somente 0s seguintes bits devem estar ativados:
¢ DigitalSignature ;
¢ NonRepudiation; e
e keyEncipherment.

2.2.3. Certificate Policies

N&o critica

e 0 campo policyldentifier contém o OID da Politica de Certificacdo (PC)
correspondente;

e 0 campo policyQualifiers contém o endereco URL da pagina Web onde se obtém
a Declaracdo de Praticas de Certificacdo (DPC) da AC Habilitada que emitiu o
certificado.
2.2.4. CRL Distribution Points

Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR)
emitida pela AC Habilitada que assinou o certificado.

Deveréao conter dois (2)) enderecos web diferentes para busca da LCR.
2.2.5. Subject Alternative Name
N&o critica

Contendo trés campos OtherName obrigatérios e dois campos opcionais com 0s
seguintes conteudos:

Campos Obrigatorios
OID =2.16.76.1.3.1 com o seguinte conteudo:

Nas primeiras 8 (oito) posi¢Oes, a data de nascimento da pessoa fisica titular do
certificado, no formato ddmmaaaa; nas 11 (onze) posi¢ces subsequentes, o nimero de
inscricdo no Cadastro de Pessoa Fisica (CPF) da pessoa fisica titular do certificado; nas
11 (onze) posicdes subsequentes, o numero de Identificacdo Social da pessoa fisica
titular do certificado - NIS (PIS, PASEP ou CI); nas 15 (quinze) posi¢cbes subsequentes, o
namero do Registro Geral - RG da pessoa fisica titular do certificado; nas 6 (seis)
posicdes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF.

14
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OID =2.16.76.1.3.5 com o seguinte conteudo:

Nas primeiras 12 (onze) posi¢cdes, o numero de inscricdo do Titulo de Eleitor da pessoa
fisica titular do certificado; nas 3 (trés) posi¢cdes subsequentes, o nimero correspondente
a Zona Eleitoral; nas 4 (quatro) posicbes seguintes, 0 numero correspondente a Secao;
nas 22 (vinte e duas) posicfes subsequentes, o0 home do municipio e a UF do Titulo de
Eleitor.

OID = 2.16.76.1.3.6 com o seguinte contetdo:

Nas 12 (doze) posi¢des, o0 nimero do Cadastro Especifico do INSS (CEI) da pessoa fisica
titular do certificado.

Campos Opcionais
OID = 2.16.76.1.4.x.y.z com 0 seguinte conteudo;

Tamanho variavel correspondente ao numero de habilitagdo ou identificacéo profissional
emitido por conselho de classe ou 6rgdo competente.

A AC Raiz, por meio do documento ATRIBUICAO DE OID DA ICP-BRASIL (DOC ICP-04-
01) regulamentara a correspondéncia de cada conselho de classe ou 6rgdo competente
ao conjunto de OID acima definido.

OID =1.3.6.1.4.1.311.20.2.3 com o0 seguinte conteudo:

Este campo Principal Name contém a Identificacdo do endereco de login do titular do
certificado no diretério Active Direct (AD) Microsoft.

O conjunto de informac@es definido em cada campo OtherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING,
com excegdo do campo Principal Name cuja cadeia de caracteres é do tipo UTF-8 String.
Os seguintes campos sao de preenchimento obrigatdrio:

e Nome;

e CPF;

e Data de nascimento; e

e Email.

15
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Quando os numeros de NIS (PIS/PASEP/CI) RG, CEl, ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devem ser integralmente preenchidos com
caracteres “zero”.

Se o0 numero do RG ou 0 numero de inscricdo do Titulo de Eleitor ndo estiver disponivel,
nao se deve preencher os campos de 6rgao expedidor e UF ou os campos Zona Eleitoral,
Sessédo, Municipio e UF, respectivamente.

Todas informacdes de tamanho variavel, referentes a nimeros, tais como RG ou Titulo de
Eleitor, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posi¢des das informacgdes sobre 6rgdo expedidor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicfes necessarias ao seu
armazenamento, da esquerda para a direita. O mesmo se aplica as 22 (vinte e duas)
posi¢cBes das informacdes sobre municipio e UF do Titulo de Eleitor.

Para todos os campos OtherName, com excecdo do campo Principal Name, apenas os
caracteres de A a Z e de 0 a 9 poderdo ser utilizados, ndo sendo permitidos caracteres
especiais, simbolos, espagos ou quaisquer outros.

Para o preenchimento do campo Principal Name serdo permitidos os caracteres de “A” a

“Z", de “0” a “9” além dos caracteres “.” (ponto), “-“ (hifen) e “@” (arroba), necessarios a
formacdo do endereco de login do titular do certificado. Outros caracteres especiais,
simbolos, espacos ou acentuagdo nao sao permitidos.

O campo rfc822Name, parte da extensao obrigatéria Subject Alternative Name, contendo
o endereco e-mail do titular do certificado também devera estar presente.

2.2.6. Basic Constraints

N&o critica

Opcional,
e Subject Type= End Entity; e
e Path Length Constraint-None.

2.2.7. Extended-Key-Usage

Nao critica

16
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Deve conter os seguintes valores representados por seus respectivos OID:

¢ Obrigatorio

OID Propésito
1.3.6.1.5.5.7.3.2 Autenticacdo de Cliente
1.3.6.1.5.5.7.34 Protecéo de E-mail

e Opcional

OID Propdsito

1.3.6.1.4.1.311.20.2.2

Logon com certificado em estacdes Windows

2.2.8. Authority Information Access (opcional)

Nao critica

Com os seguintes campos:

e Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol),

conforme definido na RFC 5280;

¢ Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da

Autoridade Certificadora, conforme definido na RFC 3280.

17
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3. Leiaute do Certificado e-CNPJ

3.1. Requisitos de Certificado

Os certificados emitidos pelas Autoridades Certificadoras subordinadas a Autoridade
Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) obedecem as

Resolu¢des do Comité Gestor da ICP-Brasil.

Os certificados e-CNPJ sdo destinados a todas as pessoas juridicas que possuem
registro no Cadastro Nacional da Pessoa Juridica da Receita Federal do Brasil (CNPJ).

Os certificados e-CNPJ s&o utilizados para assinatura digital e autenticacdo do seu titular
em sistemas e aplicacoes.

Nao poderdo ser emitidos certificados e-CNPJ para pessoas juridicas cuja situacao
cadastral, perante o CNPJ, esteja enquadrada na condigdo de suspensa, inapta, baixada
ou nula. A validacdo desta situacdo € realizada por intermédio do sistema Consulta
Prévia, disponibilizado pela RFB as Autoridades Certificadoras Habilitadas.

O nome da empresa titular do certificado, é obtido do Cadastro Nacional da Pessoa
Juridica da RFB, utilizando o sistema Consulta Prévia.

Os certificados e-CNPJ atendem 0s seguintes requisitos:

3.1.1. Numero de Verséao

Os certificados digitais e-CNPJ implementam a versdo 3 de certificados definida no
padrdo ITU-T X.509, de acordo com o perfil estabelecido na RFC 5280 (Request for
Comments — Internet X509 Public Key Infrastructure).

3.1.2. Campo Issuer

Todo certificado e-CNPJ possui neste campo 0 home X.500 da Autoridade Certificadora
habilitada pela RFB.

3.1.3. Algoritmos de Criptografia, Tamanho e Processo de G eragao de Chave
O algoritmo utilizado para a geracao das chaves dos certificados e-CNPJ € 0 RSA.

S&o quatro os tipos de certificados admitidos:

Tipo |Tamanho de Chave Processo de Geracao de Chave Cr iptografica

18
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Al 2048 Software
A2 2048 Software
A3 2048 Hardware
Ad 4096 Hardware

3.1.4. Algoritmo de Assinatura Digital

Os certificados e-CNPJ dgveréo ser assinados conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

3.1.5. Limite de tamanho

O tamanho maximo de cada componente do Distinguished Name (DN), CN, OU, L, ST,
O e C, é de 64 caracteres.

3.1.6. Chave publica do titular do certificado

Conforme definido na RFC 5280.

3.1.7. Identificacdo do sistema criptografico utilizado

Conforme definido na RFC 5280.

3.1.8. Conjunto de Caracteres

Salvo no item 3.2.5, todas as sequéncias de caracteres nos certificados, inclusive as dos
Distinguished Name (DN) devem obedecer ao Cédigo NBR 9611, que inclui os caracteres
alfanuméricos e os caracteres especiais descritos na tabela abaixo. Os acentos ndao sdo

suportados e devem ser substituidos pelo caractere ndo acentuado e o cedilha deve ser
substituido pelo caractere ‘c’.

Caractere Cddigo NBR 9611 (hexadecimal)
branco 20
! 21
) 22
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3.1.9. Identificagao e Assinatura Digital da Autoridade Ce  rtificadora Emitente
Conforme definido na RFC 5280.

3.1.10. Numero de Série Exclusivo do Certificado

Conforme definido na RFC 5280.

3.1.11. Validade do Certificado Digital

Conforme definido na Politica de Certificacao.

3.1.12. Composicao do Distinguished Name (DN) do certificad 0 e-CNPJ

CN=<Nome Empresarial> <:> <namero de inscricdo no CNPJ>
OU= <ldentificacdo da AR >

OU=<RFB e-CNPJ ** >

OU=Secretaria da Receita Federal do Brasil — RFB

L = <cidade>

ST= <sigla da unidade da federagéo >

O=ICP-Brasil

C=BR

O Common Name (CN) é composto do nome empresarial da pessoa juridica, obtido do
Cadastro Nacional da Pessoa Juridica (CNPJ) da RFB, com cumprimento méaximo de 49
(quarenta e nove) caracteres, acrescido do sinal de dois pontos () mais 0 nimero de
inscricdo da empresa titular do certificado neste cadastro composto por 14 (quatorze)
caracteres.

Sao trés os campos Organizational Unit (OU) definidos no certificado, sendo assim
constituidos:

Primeiro “OU” com contetudo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacao do certificado, conforme o nome atribuido no credenciamento
pelo ITI.

Segundo “OU” com conteudo variavel conforme o tipo de certificado:
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e Tipo Al = “RFB e-CNPJ Al
e Tipo A2 = “RFB e-CNPJ A2
e Tipo A3 = “RFB e-CNPJ A3";

e Tipo A4 = “RFB e-CNPJ A4".

Terceiro “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”.

O campo locality (L) com conteudo correspondente ao nome da cidade onde a
empresa esta localizada. O campo deve ser preenchido sem acentos nem abreviaturas.

O campo state or province name ( ST ) com conteudo correspondente a sigla do estado
onde a empresa esté localizada.

O campo Organization Name (O ) com conteudo fixo igual a “ICP-Brasil”.
O campo Country Name (C) com conteudo fixo igual a “BR”.

No formato os caracteres “<” e “>" delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:

CN=CASA LIQUIDACAO0:12345678000199

OU= Autoridade de Registro

OU=RFB e-CNPJ A3

OU=Secretaria da Receita Federal do Brasil — RFB
L=PORTO ALEGRE

ST=RS

O=ICP-Brasil

C=BR

3.2. Extensfes Obrigatdrias.

3.2.1. Authority Key Identifier

Nao critica
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O campo key ldentifier deve conter o hash SHA-1 da chave publica da AC Habilitada que
emitiu o certificado.

3.2.2. Key Usage

Critica

Somente 0s seguintes bits devem estar ativados:
e DigitalSignature ;
¢ NonRepudiation ; e
e keyEncipherment.

3.2.3. Certificate Policies

N&o critica

e 0 campo policyldentifier contétm o OID da Politica de Certificacdo (PC)
correspondente;

e 0 campo policyQualifiers contém o endereco URL da pagina Web onde se

obtém a Declaragdo de Praticas de Certificacdo (DPC) da AC Habilitada que
emitiu o certificado.

3.2.4. CRL Distribution Points
Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR)
emitida pela AC Habilitada que assinou o certificado.

Deveréo conter dois (2) enderecos web diferentes para busca da LCR.

3.2.5. Subject Alternative Name
Na&o critica
Contendo 4 (quatro) campos OtherName obrigatorios:

OID = 2.16.76.1.3.2 com o0 seguinte contetdo:
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Nome do responséavel pela Pessoa Juridica, perante o CNPJ;
OID =2.16.76.1.3.3 com o seguinte conteudo:

Numero de inscricdo no Cadastro Nacional da Pessoa Juridica (CNPJ) da Pessoa
Juridica titular do certificado.

OID =2.16.76.1.3.4 com o seguinte conteudo:

Nas primeiras 8 (oito) posi¢Bes, a data de nascimento do responsavel pela Pessoa
Juridica perante o CNPJ, no formato ddmmaaaa; nas 11 (onze) posi¢cdes subsequentes,
0 numero de inscricdo no Cadastro de Pessoas Fisicas (CPF) do responsavel pela
Pessoa Juridica perante o CNPJ; nas 11 (onze) posi¢cdes subsequentes o numero de
inscricdo no NIS (PIS, PASEP ou CI) do responsavel pela Pessoa Juridica perante o
CNPJ; nas 15 (quinze) posicdes subsequentes, o niumero do Registro Geral (RG) do
responsavel pela Pessoa Juridica perante o CNPJ; nas 10 (dez) posi¢des subsequentes,
as siglas do 6rgao expedidor do RG e respectiva UF;

OID = 2.16.76.1.3.7 com o0 seguinte contetdo:

Nas 12 (doze) posicdes o numero do Cadastro Especifico do INSS (CEl) da Pessoa
Juridica titular do certificado.

O conjunto de informagdes definido em cada campo OtherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING,

Os seguintes campos sao de preenchimento obrigatério;
Da empresa:
e Nome Empresarial,
e Numero de inscricdo no CNPJ.
Do responsével pela pessoa juridica perante o CNPJ:
e Numero de inscrigdo no CPF;
e Data de nascimento;
¢ Nome do responsavel pela Pessoa Juridica perante o CNPJ.
e Email.

Quando os numeros de NIS (PIS/PASEP/CI), RG ou CEIl ndo estiverem disponiveis, 0s
campos correspondentes devem ser integralmente preenchidos com caracteres “zero”.
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Se o numero do RG néo estiver disponivel, ndo se deve preencher os campos de 6rgao
expedidor e UF.

Todas informagBes de tamanho varidvel, referentes a nimeros, tais como RG, devem ser
preenchidas com caracteres “zero” a sua esquerda para que seja completado seu maximo
tamanho possivel.

As 6 (seis) posi¢des das informacgdes sobre 6rgdo expedidor do RG e UF referem-se ao
tamanho maximo, devendo ser utilizadas apenas as posicfes necessarias ao seu
armazenamento, da esquerda para a direita.

Apenas os caracteres de A a Z e de 0 a 9 poderéo ser utilizados no campo OtherName,
ndo sendo permitidos caracteres especiais, simbolos, espagos ou quaisquer outros.

O campo rfc822 Name, parte da extensao obrigatoria Subject Alternative Name, contendo
0 endereco e-mail do responsavel, perante o CNPJ, pela Pessoa Juridica titular do
certificado também deverd estar presente.

3.2.6. Basic Constraints

Na&o critica

Opcional,

e Subject Type= End Entity, e

e Path Length Constraint-None.

3.2.7. Extended-Key-Usage
N&o critica

Deve conter os seguintes valores representados por seus respectivos OID:

Obrigatorio

OID Propésito
1.3.6.1.5.5.7.3.2 Autenticacdo de Cliente
1.3.6.1.5.5.7.34 Protecéo de E-mail
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3.2.8. Authority Information Access (opcional)
Nao critica
Com os seguintes campos:

o Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol),
conforme definido na RFC 5280;

¢ Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da
Autoridade Certificadora, conforme definido na RFC 3280.

4. Leiaute do Certificado de Equipamento - e-Serv idor
4.1. Requisitos de Certificado
Os certificados emitidos pelas Autoridades Certificadoras subordinadas a Autoridade

Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) obedecem as
Resolu¢des do Comité Gestor da ICP-Brasil.
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Os certificados e-Servidor sdo destinados a todas as pessoas juridicas que possuem
registro no Cadastro Nacional da Pessoa Juridica da Receita Federal do Brasil (CNPJ).

Os certificados e-Servidor s&o utilizados para a identificacdo de equipamentos servidores
WEB.

Para a emissdo de um certificado e-Servidor devera ser emitida autorizacdo do
representante legal da Pessoa Juridica perante o CNPJ e do responsavel pelo endereco
Domain Name Service (DNS) em nome de um representante da empresa que seri o
responsavel pelo certificado.

Nao poderdo ser emitidos certificados e-Servidor para pessoas juridicas cuja situacao
cadastral, perante o CNPJ, esteja enquadrada na condigdo de suspensa, inapta, baixada
ou nula.

N&o poderao ser emitidos certificados e-Servidor quando a situacdo cadastral da pessoa
fisica responsavel pelo certificado, perante o CPF, estiver enquadrada na condi¢cao de
cancelada ou nula.

As validacbes dessas situacdes sdo realizadas por intermédio do sistema Consulta
Prévia, disponibilizado pela RFB as Autoridades Certificadoras Habilitadas.

O nome empresarial da Pessoa Juridica bem assim o nome da Pessoa Fisica
responsavel pelo certificado sédo obtidos no Cadastro Nacional da Pessoa Juridica e
Cadastro de Pessoa Fisica, respectivamente, utilizando o sistema Consulta Prévia.

Os certificados e-Servidor atendem 0s seguintes requisitos:

4.1.1. Numero de Versao

Os certificados digitais e-Servidor implementam a versdo 3 de certificados definida no
padrdo ITU-T X.509, de acordo com o perfil estabelecido na RFC 5280 (Request for

Comments — Internet X509 Public Key Infrastructure).

4.1.2. Campo Issuer

Todo certificado e-Servidor possui neste campo o nome X.500 da Autoridade Certificadora
gue o emitiu.

4.1.3. Algoritmos de Criptografia, Tamanho e Processo de G eracao de Chave
O algoritmo utilizado para a geracéo das chaves dos certificados e-Servidor € o RSA.

S&o quatro os tipos de certificados admitidos:

Tipo |Tamanho de Chave Processo de Geracao de Chave Cr iptografica
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Al 2048 Software
A2 2048 Software
A3 2048 Hardware
Ad 4096 Hardware

4.1.4. Algoritmo de Assinatura Digital

Os certificados e-Servidor ’deveréo ser assinados conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

4.1.5. Limite de tamanho

O tamanho maximo de cada componente do DN (CN, OU, O e C) é de 64 caracteres.
4.1.6. Chave publica do titular do certificado

Conforme definido na RFC 5280.

4.1.7. ldentificacdo do sistema criptografico utilizado

Conforme definido na RFC 5280.

4.1.8. Conjunto de Caracteres

Salvo o previsto no item 4.2.5. todas as sequéncias de caracteres nos certificados,
inclusive as dos Distinguished Name (DN) devem obedecer ao Cédigo NBR 9611, que
inclui os caracteres alfanumeéricos e os caracteres especiais descritos na tabela abaixo.

Os acentos nado sao suportados e devem ser substituidos pelo caractere ndo acentuado e
o cedilha deve ser substituido pelo caractere ‘c’.

Caractere Cddigo NBR 9611 (hexadecimal)
branco 20
! 21
) 22
# 23
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4.1.9. lIdentificacdo e Assinatura Digital da Autoridade Ce  rtificadora Emitente
Conforme definido na RFC 5280.
4.1.10. Numero de Série Exclusivo do Certificado
Conforme definido na RFC 5280.
4.1.11. Validade do Certificado Digital
Conforme definido na Politica de Certificacao.
4.1.12. Composicao do DN (Distinguished Name) do certificad o e-Servidor
CN=<DNS do servidor>
OU= <ldentificacdo da AR >
OU=<RFB e-Servidor Tipo ** >
OU=Secretaria da Receita Federal do Brasil - RFB

O=ICP-Brasil
C=BR

O “Common Name” (CN) é composto pelo DNS do servidor.

S&o trés os campos “Organizational Unit” (OU) definidos no certificado, sendo assim
constituidos:

Primeiro “OU” com conteddo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovagéo do certificado, conforme o nome atribuido no credenciamento
pelo ITI.
Segundo “OU” com conteudo varidvel conforme o tipo de certificado:
Certificados e-Servidor:

e Tipo Al = “RFB e-Servidor A17;

e Tipo A2 = “RFB e-Servidor A2";

e Tipo A3 = “RFB e-Servidor A3";

30



@Rece'rta Federal

e Tipo A4 = “RFB e-Servidor A4”.

Terceiro “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”.
O campo “Organization Name” (O ) com conteudo fixo igual a “ICP-Brasil”.
O campo “Country Name” (C) com conteudo fixo igual a “BR”.

No formato os caracteres “<” e “>" delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:
CN=www.receita.fazenda.gov.br
OU= Autoridade de Registro
OU=RFB e-Servidor Al
OU=Secretaria da Receita Federal do Brasil — RFB

O=ICP-Brasil
C=BR

4.2. Extensdes Obrigatorias.
4.2.1. Authority Key Identifier
N&o critica

O campo key Identifier deve conter o hash SHA-1 da chave publica da AC Habilitada que
emitiu o certificado.

4.2.2. Key Usage

Critica

Somente o0s seguintes bits devem estar ativados;
e ‘“digitalSignature”;
e “nonRepudiation” ; e
e ‘“keyEncipherment”.

4.2.3. Certificate Policies

Nao critica
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e 0 campo “policyldentifier” contém o OID da PC (Politica de Certificacdo)
correspondente;

e 0 campo “policyQualifiers” contém o endereco URL da pagina Web onde se

obtém a DPC (Declaracdo de Praticas de Certificagdo) da AC Habilitada que
emitiu o certificado.

4.2.4. CRL Distribution Points
Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR)
emitida pela AC Habilitada que assinou o certificado.

Deveréo conter ) dois (2) enderecos web diferentes para busca da LCR.

4.2.5. Subject Alternative Name

N&o critica

Contendo 4 (quatro) campos “otherName” obrigatorios:

OID = 2.16.76.1.3.2 e conteudo = nome do responséavel pelo Certificado.

OID = 2.16.76.1.3.3 e conteudo = numero de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ) da Pessoa Juridica titular do certificado.

OID = 2.16.76.1.3.4 e conteudo = nas primeiras 8 (oito) posicdes, a data de nascimento
do responséavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posicOes
subsequentes, o numero de inscricdo no Cadastro de Pessoas Fisicas (CPF) do
responsavel pelo certificado; nas 11 (onze) posi¢cbes subsequentes, o numero de
inscricdo no NIS (PIS, PASEP ou CI) do responsavel pelo certificado; nas 15 (quinze)
posicdes subsequentes, 0 nimero do Registro Geral (RG) do responsavel pelo certificado;
nas 10 (dez) posi¢bes subsequentes, as siglas do 6rgao expedidor do RG e respectiva UF

OID = 2.16.76.1.3.8 e conteudo = nome empresarial constante do Cadastro Nacional de
Pessoa Juridica (CNPJ) da Pessoa Juridica titular do certificado.

Campos Opcionais

OID =1.3.6.1.4.1.311.25.1 com o seguinte conteudo:

Identificador Unico de controlador de dominio (GUID) e a identificagdo DNS do servidor.
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O conjunto de informac@es definido em cada campo OtherName deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING,
Os seguintes campos sao de preenchimento obrigatdrio;

Da empresa:

¢ Numero de inscricdo no CNPJ;

e Nome empresarial,

e Nome DNS do servidor.

Do responsével pelo certificado:

NUmero de inscri¢do no CPF;

Data de nascimento;

Nome do responsével pelo certificado;
e Email do responsavel pelo certificado.
Quando os numeros de NIS(PIS/PASEP ou Cl), RG ndo estiverem disponiveis, os

campos correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo de 6rgao
emissor e UF. Todas informagBes de tamanho variavel, referentes a nimeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posicdes das informacdes sobre 6rgao emissor do RG e UF referem-se ao
tamanho méaximo, devendo ser utilizadas apenas as posi¢cbes necessarias ao seu
armazenamento, da esquerda para a direita.

Apenas os caracteres de A a Z e de 0 a 9 poderao ser utilizados nos campos otherName,
ndo sendo permitidos caracteres especiais, simbolos, espagos ou quaisquer outros.

O campo “rfc822 Name”, parte da extensdo obrigatdria “Subject AlternativeName”,
contendo o endereco e-mail do responsavel pelo certificado também deverd estar
presente

4.2.6. Basic Constraints
Nao critica

Opcional,
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e Subject Type= End Entity; e

e Path Length Constraint-None.

4.2.7. Extended-Key-Usage
Na&o critica

Deve conter os seguintes valores representados por seus respectivos OID:

Obrigatorio

OID Propésito
1.3.6.1.5.5.7.31 Autenticacdo de Servidor
Opcional

OID Propdésito
1.3.6.1.5.5.7.3.2 Autenticacao de Cliente

4.2.8. Authority Information Access (opcional)
N&o critica
Com os seguintes campos:

e Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol),
conforme definido na RFC 5280.

e Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da
Autoridade Certificadora, conforme definido na RFC 3280.
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5. Leiaute do Certificado de Aplicacdo - e-Aplic acéao
5.1. Requisitos de Certificado

Os certificados emitidos pelas Autoridades Certificadoras subordinadas a Autoridade
Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) obedecem as
Resolu¢des do Comité Gestor da ICP-Brasil.

Os certificados e-Aplicacdo sdo destinados a todas as pessoas juridicas que possuem
registro no Cadastro Nacional da Pessoa Juridica da Receita Federal do Brasil (CNPJ).

Os certificados e-Aplicacdo sdo utilizados exclusivamente para autenticagdo de
aplicacoes.

Sédo considerados, em relacdo ao escopo das aplicacbes, como certificados e-Aplicacdo
singulares, os certificados com propositos de Carimbo de Tempo, Email Seguro e OCSP.

Os propositos do certificado de aplicagdo sdo excludentes, o certificado utilizado para um
propésito ndo poderd ser utilizado cumulativamente para outro.

Para a emissdo de um certificado e-Aplicacdo deverd ser emitida autorizacdo do
representante legal da Pessoa Juridica perante o CNPJ em nome de um representante da
empresa gue sera o responsavel pelo certificado.

N&ao poderdo ser emitidos certificados e-Aplicacdo para pessoas juridicas cuja situacao
cadastral, perante o CNPJ, esteja enquadrada na condigdo de suspensa, inapta, baixada
ou nula.

N&o poderédo ser emitidos certificados e-Aplicacdo quando a situagcdo cadastral da pessoa
fisica responsavel pelo certificado, perante o CPF, estiver enquadrada na condi¢cao de
cancelada ou nula.

As validacbes dessas situacdes sdo realizadas por intermédio do sistema Consulta
Prévia, disponibilizado pela RFB as Autoridades Certificadoras Habilitadas.

O nome empresarial da Pessoa Juridica bem assim o nome da Pessoa Fisica
responsavel pelo certificado sdo obtidos no Cadastro Nacional da Pessoa Juridica e
Cadastro de Pessoa Fisica, respectivamente, utilizando o sistema Consulta Prévia.

Os certificados e-Aplicacdo atendem os seguintes requisitos;
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5.1.1. Numero de Verséao

Os certificados digitais e-Aplicagdo implementam a versao 3 de certificados definida no
padrdo ITU-T X.509, de acordo com o perfil estabelecido na RFC 5280 (Request for
Comments — Internet X509 Public Key Infrastructure).

5.1.2. Campo Issuer

Todo certificado e-Aplicacdo possui neste campo o nome X.500 da Autoridade
Certificadora que o emitiu.

5.1.3. Algoritmos de Criptografia, Tamanho e Processo de G eragao de Chave
O algoritmo utilizado para a geracao das chaves dos certificados € 0 RSA.

S&o quatro os tipos de certificados admitidos:

Tipo |Tamanho de Chave Processo de Geracao de Chave Cr iptografica
Al 2048 Software
A2 2048 Software
A3 2048 Hardware
A4 4096 Hardware

5.1.4. Algoritmo de Assinatura Digital

Os certificados e-Aplicagao deverdo ser assinados conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

5.1.5. Limite de tamanho

O tamanho maximo de cada componente do DN (CN, OU, O e C) é de 64 caracteres.
5.1.6. Chave publica do titular do certificado

Conforme definido na RFC 5280.

5.1.7. Identificac@o do sistema criptografico utilizado

Conforme definido na RFC 5280.

36



@Rece'rta Federal

5.1.8. Conjunto de Caracteres

Salvo o previsto no item 5.2.5. todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Name) devem obedecer ao Cédigo NBR 9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.
Os acentos ndo séo suportados e devem ser substituidos pelo caractere ndo acentuado e
o cedilha deve ser substituido pelo caractere ‘c’.

Caractere Cddigo NBR 9611 (hexadecimal)

branco 20
! 21

) 22

# 23

$ 24

% 25

& 26

‘ 27

( 28

) 29

* 2A

+ 2B

: 2C

- 2D
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2E
/ 2F

3A
: 3B
= 3D
? 3F
@ 40
\ 5C

5.1.9. ldentificacdo e Assinatura Digital da Autoridade Ce  rtificadora Emitente
Conforme definido na RFC 5280.

5.1.10. Numero de Série Exclusivo do Certificado

Conforme definido na RFC 5280.

5.1.11. Validade do Certificado Digital

Conforme definido na Politica de Certificacéo.

5.1.12. Composi¢ao do DN (Distinguished Name) do certificad o e-Aplicacao.

CN=<Nome da Aplicagdo> <:> <ndmero de inscricdo no CNPJ>
OU= <ldentificacdo da AR >

OU=<RFB e-Aplicacao Tipo ** >

OU=Secretaria da Receita Federal do Brasil — RFB
O=ICP-Brasil

C=BR
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O “Common Name” (CN) é composto do nome da aplicacdo, acrescido do sinal de dois
pontos () mais o nimero de inscricdo no Cadastro de Pessoas Juridica ( CNPJ ).

Sédo trés os campos “Organizational Unit” (OU) definidos no certificado, sendo assim
constituidos:

Primeiro “OU” com contetdo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovagéo do certificado, conforme o nome atribuido no credenciamento
pelo ITI.
Segundo “OU” com conteudo varidvel conforme o tipo de certificado:
Certificados e-Aplicacéo.
e Tipo Al = “RFB e-Aplicacao Al";
e Tipo A2 = “RFB e-Aplicacao A2";
e Tipo A3 = “RFB e-Aplicacao A3";
o Tipo A4 = “RFB e-Aplicacao A4".
Terceiro “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”.
O campo “Organization Name” (O ) com conteudo fixo igual a “ICP-Brasil”.

O campo “Country Name” (C) com conteudo fixo igual a “BR”.

No formato os caracteres “<” e “>" delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:

CN=Aplicagéo XYZ:01672780838897

OU= Autoridade de Registro

OU=RFB e-Aplicacao Al

OU=Secretaria da Receita Federal do Brasil — RFB
O=ICP-Brasil

C=BR
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5.2. Extensfes Obrigatorias.
5.2.1. Authority Key ldentifier
N&o critica

O campo key Identifier deve conter o hash SHA-1 da chave publica da AC Habilitada que
emitiu o certificado.

5.2.2. Key Usage

Critica

Somente 0s seguintes bits devem estar ativados;
o ‘“digitalSignature”,
e “nonRepudiation”; e
e “keyEncipherment”.

5.2.3. Certificate Policies

N&o critica

e 0 campo “policyldentifier” contém o OID da PC (Politica de Certificacdo)
correspondente;

e 0 campo “policyQualifiers” contém o endereco URL da pagina Web onde se

obtém a DPC (Declaracdo de Praticas de Certificagdo) da AC Habilitada que
emitiu o certificado.

5.2.4. CRL Distribution Points
Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR)
emitida pela AC Habilitada que assinou o certificado.

Deveréo conter dois (2) enderecos web diferentes para busca da LCR.
5.2.5. Subject Alternative Name

Nao critica
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Contendo 4 (quatro) campos “otherName” obrigatorios:
OID =2.16.76.1.3.2 e contetdo = nome do responséavel pelo Certificado.

OID = 2.16.76.1.3.3 e conteudo = numero de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ) da Pessoa Juridica titular do certificado.

OID = 2.16.76.1.3.4 e conteldo = nas primeiras 8 (oito) posi¢des, a data de nascimento
do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posicdes pelo
certificado subsequentes, o niumero de inscricdo no Cadastro de Pessoas Fisicas (CPF)
do responsavel pelo certificado; nas 11 (onze) posi¢cdes subsequentes, o niamero de
inscricdo no NIS (PIS, PASEP ou CI) do responsavel pelo certificado; nas 15 (quinze)
posi¢cdes subsequentes, o numero do Registro Geral (RG) do responsavel pelo certificado;
nas 6 (seis)10 (dez) posicdes subsequentes, as siglas do 6rgdo expedidor do RG e
respectiva UF

OID = 2.16.76.1.3.8 e conteudo = nome empresarial constante do Cadastro Nacional de
Pessoa Juridica (CNPJ) da Pessoa Juridica titular do certificado.

O conjunto de informac@es definido em cada campo “OtherName” deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING.

Os seguintes campos sao de preenchimento obrigatdrio;
Da empresa:
e Numero de inscricdo no CNPJ;
¢ Nome empresarial da Pessoa Juridica;
e Nome da aplicacéo.
Do responsével pelo certificado:

e Numero de inscrigdo no CPF;

Data de nascimento;

Nome do responséavel pelo certificado;

Email do responsavel pelo certificado ou da pessoa juridica, em caso de emalil
corporativo.

Quando os numeros de NIS(PIS/PASEP ou Cl), RG ndo estiverem disponiveis, 0s
campos correspondentes devem ser integralmente preenchidos com caracteres
“zero”.
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Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo de 6rgao
emissor e UF. Todas informac8es de tamanho variavel, referentes a nimeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posi¢cdes das informacbes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho méaximo, devendo ser utilizadas apenas as posigcbes necessarias ao seu
armazenamento, da esquerda para a direita.

Apenas os caracteres de A a Z e de 0 a 9 poderao ser utilizados nos campos otherName,
ndo sendo permitidos caracteres especiais, simbolos, espagos ou quaisquer outros.

O campo “rfc822 Name”, parte da extensdo obrigatoria “Subject AlternativeName”,
contendo o endereco e-mail do responsavel pelo certificado ou da pessoa juridica, em
caso de email corporativo, também devera estar presente

5.2.6. Basic Constraints
N&o critica
Opcional,
e Subject Type= End Entity ; e

e Path Length Constraint-None.

5.2.7. Extended-Key-Usage

5.2.7.1 Certificados e-Aplicacdo com o propoésito de Carimbo de Tempo

Critica

Obrigatorio

OID Propdésito
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1.3.6.1.5.5.7.3.8

Carimbo de tempo.

5.2.7.2 Certificados e-Aplicagdo com o propdsito de Email Seguro.

N&o critica

Obrigatorio

OID Propésito
1.3.6.1.5.5.7.34 Email Seguro

5.2.7.3 Certificados e-Aplicacdo com o propésito de OCSP.

Nao critica

Obrigatorio

OID Propésito
1.3.6.1.5.5.7.3.9 Assinatura de OCSP

5.2.7.4 Certificados e-Aplicacdo com o propésito de Autenticacdo das demais aplicag  Ges.
N&o critica

Obrigatorio

OID Propdésito

1.3.6.1.5.5.7.3.2 Autenticacao de Cliente
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5.2.8. Authority Information Access (opcional)
Nao critica
Com os seguintes campos:

o Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol),
conforme definido na RFC 5280;

¢ Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da
Autoridade Certificadora, conforme definido na RFC 3280.
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6. Leiaute do Certificado de Assinatura de Codigo - e-Cddigo
6.1. Requisitos de Certificado

Os certificados emitidos pelas Autoridades Certificadoras subordinadas a Autoridade
Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB) obedecem as
Resolu¢des do Comité Gestor da ICP-Brasil.

Os certificados e-Cédigo sdo destinados a todas as pessoas juridicas que possuem
registro no Cadastro Nacional da Pessoa Juridica da Receita Federal do Brasil (CNPJ).

Os certificados e-Codigo séo utilizados exclusivamente para assinatura de codigo de
software.

Para a emissdo de um certificado e-Codigo devera ser emitida autorizacdo do
representante legal da Pessoa Juridica perante o CNPJ em nome de um representante da
empresa que sera o responsavel pelo certificado.

Nao poderdo ser emitidos certificados e-Cddigo para pessoas juridicas cuja situacao
cadastral, perante o CNPJ, esteja enquadrada na condicdo de suspensa, inapta, baixada
ou nula.

N&ao poderdo ser emitidos certificados e-Cddigo quando a situacdo cadastral da pessoa
fisica responsavel pelo certificado, perante o CPF, estiver enquadrada na condicao de
cancelada ou nula.

As validacdes dessas situacbes sao realizadas por intermédio do sistema Consulta
Prévia, disponibilizado pela RFB as Autoridades Certificadoras Habilitadas.

O nome empresarial da Pessoa Juridica bem assim o nome da Pessoa Fisica
responsavel pelo certificado sdo obtidos no Cadastro Nacional da Pessoa Juridica e
Cadastro de Pessoa Fisica, respectivamente, utilizando o sistema Consulta Prévia.

Os certificados e-Cddigo atendem os seguintes requisitos

6.1.1. Numero de Verséo

Os certificados digitais e-Cddigo implementam a versdo 3 de certificados definida no

padrdo ITU-T X.509, de acordo com o perfil estabelecido na RFC 5280 (Request for
Comments — Internet X509 Public Key Infrastructure).
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6.1.2. Campo Issuer

Todo certificado e-Cédigo possui neste campo o nome X.500 da Autoridade Certificadora
gue o emitiu.

6.1.3. Algoritmos de Criptografia, Tamanho e Processo de G  eracado de Chave
O algoritmo utilizado para a geracdo das chaves dos certificados € o RSA.

S&o quatro os tipos de certificados admitidos:

Tipo |Tamanho de Chave Processo de Geracao de Chave Cr iptografica
Al 2048 Software
A2 2048 Software
A3 2048 Hardware
A4 4096 Hardware

6.1.4. Algoritmo de Assinatura Digital

Os certificados e-Cddigo deverao ser assinados conforme documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL (DOC ICP-01.01).

6.1.5. Limite de tamanho

O tamanho méximo de cada componente do DN (CN, OU, O e C) é de 64 caracteres.
6.1.6. Chave publica do titular do certificado

Conforme definido na RFC 5280.

6.1.7. ldentificacdo do sistema criptografico utilizado

Conforme definido na RFC 5280.

6.1.8. Conjunto de Caracteres

Salvo o previsto no item 6.2.5. todas as sequéncias de caracteres nos certificados,
inclusive as dos DN (Distinguished Name) devem obedecer ao Cédigo NBR 9611, que
inclui os caracteres alfanuméricos e os caracteres especiais descritos na tabela abaixo.

Os acentos ndo sao suportados e devem ser substituidos pelo caractere ndo acentuado e
o cedilha deve ser substituido pelo caractere ‘c’.
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Caractere

Cddigo NBR 9611 (hexadecimal)

branco

20

21

22

23

24

25

26

27

28

29

2A

2B

2C

2D

2E

2F

3A

3B
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= 3D
? 3F
@ 40
\ 5C

6.1.9. ldentificacdo e Assinatura Digital da Autoridade Ce  rtificadora Emitente
Conforme definido na RFC 5280.

6.1.10. Numero de Série Exclusivo do Certificado

Conforme definido na RFC 5280.

6.1.11. Validade do Certificado Digital

Conforme definido na Politica de Certificagéo.

6.1.12. Composicao do DN (Distinguished Name) do certificad o0 e-Cddigo.

CN=<Nome Empresarial> <:> <namero de inscricdo no CNPJ>
OU= <ldentificacdo da AR >

OU=<RFB e-Cddigo Tipo ** >

OU=Secretaria da Receita Federal do Brasil — RFB
O=ICP-Brasil

C=BR

ST=<estado da federacao do titular do certificado>

O “Common Name” (CN) é composto do nome empresarial, acrescido do sinal de dois
pontos () mais o nimero de inscri¢do no Cadastro de Pessoas Juridica ( CNPJ ).

Sédo trés os campos “Organizational Unit” (OU) definidos no certificado, sendo assim
constituidos:
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Primeiro “OU” com conteddo variavel, informando o nome da Autoridade de Registro
responsavel pela aprovacao do certificado, conforme o nome atribuido no credenciamento
pelo ITI.
Segundo “OU” com conteudo varidvel conforme o tipo de certificado:
Certificados e-Cadigo.
e Tipo Al = “RFB e-Cdédigo A1";
e Tipo A2 = “RFB e-Cddigo A2,
e Tipo A3 = “RFB e-Cddigo A3";
e Tipo A4 = “RFB e-Cddigo A4”.
Terceiro “OU” com conteudo fixo “Secretaria da Receita Federal do Brasil — RFB”.
O campo “Organization Name” (O ) com conteudo fixo igual a “ICP-Brasil”.
O campo “Country Name” (C) com conteudo fixo igual a “BR”.

O campo “State” (ST) com conteudo igual ao estado da federagé&o do titular do certificado.

No formato os caracteres “<” e “>" delimitam campos que serdo substituidos pelos seus
respectivos valores, ndo devendo ser incluidos no contetdo do certificado.

Exemplo:

CN=Nome Empresarial:01672780838897

OU= Autoridade de Registro

OU=RFB e-Cddigo Al

OU=Secretaria da Receita Federal do Brasil — RFB
O=ICP-Brasil

C=BR

ST=DF

6.2. Extensdes Obrigatdrias.

6.2.1. Authority Key Identifier

Nao critica
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O campo key Identifier deve conter o hash SHA-1 da chave publica da AC Habilitada que
emitiu o certificado.

6.2.2. Key Usage

Critica

Somente 0s seguintes bits devem estar ativados;
e ‘“digitalSignature”,
e “nonRepudiation”; e

o ‘“keyEncipherment”.

6.2.3. Certificate Policies
Nao critica

e 0 campo “policyldentifier” contém o OID da PC (Politica de Certificacdo)
correspondente;

e 0 campo “policyQualifiers” contém o endereco URL da pagina Web onde se

obtém a DPC (Declaracdo de Praticas de Certificagdo) da AC Habilitada que
emitiu o certificado.

6.2.4. CRL Distribution Points
Nao critica

Contém os enderecos na Web onde se obtém a Lista de Certificados Revogados (LCR)
emitida pela AC Habilitada que assinou o certificado.

Deveréo conter dois (2) enderecos web diferentes para busca da LCR.
6.2.5. Subject Alternative Name

N&o critica

Contendo 4 (quatro) campos “otherName” obrigatorios:

OID = 2.16.76.1.3.2 e conteudo = nome do responsavel pelo Certificado.
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OID = 2.16.76.1.3.3 e conteudo = numero de inscricdo no Cadastro Nacional da Pessoa
Juridica (CNPJ) da Pessoa Juridica titular do certificado.

OID = 2.16.76.1.3.4 e contetdo = nas primeiras 8 (oito) posicdes, a data de nascimento
do responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢cdes pelo
certificado subsequentes, o nimero de inscricdo no Cadastro de Pessoas Fisicas (CPF)
do responsavel pelo certificado; nas 11 (onze) posi¢cdes subsequentes, o numero de
inscricdo no NIS (PIS, PASEP ou CI) do responsavel pelo certificado; nas 15 (quinze)
posicdes subsequentes, 0 nimero do Registro Geral (RG) do responsavel pelo certificado;
nas 6 (seis)10 (dez) posi¢Bes subsequentes, as siglas do 6rgdo expedidor do RG e
respectiva UF

OID = 2.16.76.1.3.8 e conteudo = nome empresarial constante do Cadastro Nacional de
Pessoa Juridica (CNPJ) da Pessoa Juridica titular do certificado.

O conjunto de informacgdes definido em cada campo “OtherName” deve ser armazenado
como uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING.

Os seguintes campos sao de preenchimento obrigatério;
Da empresa:
e Numero de inscricdo no CNPJ;
¢ Nome empresarial da Pessoa Juridica.
Do responsavel pelo certificado:
e Numero de inscrigdo no CPF.
e Data de nascimento.
¢ Nome do responsavel pelo certificado.
e Email do responsavel pelo certificado.

Quando os numeros de NIS(PIS/PASEP ou Cl), RG nao estiverem disponiveis, os
campos correspondentes devem ser integralmente preenchidos com caracteres “zero”.

Se o numero do RG néo estiver disponivel, ndo se deve preencher o campo de 6rgao
emissor e UF. Todas informagBes de tamanho variavel, referentes a nimeros, tais como
RG, devem ser preenchidas com caracteres “zero” a sua esquerda para que seja
completado seu maximo tamanho possivel.

As 6 (seis) posi¢cdes das informacbes sobre 6rgdo emissor do RG e UF referem-se ao
tamanho méaximo, devendo ser utilizadas apenas as posigcbes necessarias ao seu
armazenamento, da esquerda para a direita.
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Apenas os caracteres de A a Z e de 0 a 9 poderao ser utilizados nos campos otherName,
nao sendo permitidos caracteres especiais, simbolos, espacos ou quaisquer outros.

O campo “rfc822 Name”, parte da extensdo obrigatoria “Subject AlternativeName”,
contendo o endereco e-mail do responsavel pelo certificado também deverd estar
presente

6.2.6. Basic Constraints
N&o critica
Opcional,
e Subject Type= End Entity; e

e Path Length Constraint-None.

6.2.7. Extended-Key-Usage
N&o critica

Deve conter os seguintes valores representados por seus respectivos OID:

Obrigatorio
OID Propésito
1.3.6.1.5.5.7.3.3 Assinatura de Cédigo.

6.2.8. Authority Information Access (opcional)
Nao critica
Com os seguintes campos:

¢ Endereco de acesso ao protocolo de OCSP (On-line Certificate Status Protocol),
conforme definido na RFC 5280;

o Endereco na web onde se obtém o arquivo p7b com os certificados da cadeia da
Autoridade Certificadora, conforme definido na RFC 3280.
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